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Zasady ogoélne dotyczace bezpieczenstwa przetwarzanych danych
osobowych

Cel Polityki

Celem opracowania 1 wprowadzenia niniejszej Polityki jest opisanie zastosowanych wewnatrz EGC Spélka
z ograniczong odpowiedzialnoscia sp.j. (dalej jako: EGC) $rodkéw technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych, odpowiednich do ryzyka naruszenia praw i
wolnosci w zwigzku z przetwarzaniem danych osobowych. Polityka zostala opracowana stosownie do
przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. Niniejszy dokument bedzie
wdrozony poprzez jego opublikowanie oraz zapoznawania z nim oséb upowaznionych do przetwarzania
danych osobowych, a takze innych oséb majacych dostep do danych osobowych przetwarzanych przez
EGC.

Zakres zastosowania

1. Polityka obejmuje swym zakresem wszystkie dane osobowe przetwarzane przez EGC.
2. Zapisy 1 wymagania niniejszej Polityki moga by¢ wylaczone tylko w przypadku, gdy obowiazujace
przepisy prawa polskiego lub Unii Europejskiej przewiduja takie wylaczenie.

Definicje

W Polityce uzyto okreslen o ponizszym znaczeniu:

1) Administrator

EGC Spétka z ograniczona odpowiedzialno$cia sp.j. w odniesieniu do
lub ADO

danych osobowych, co do ktérych decyduje o celach przetwarzania;

oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,o0sobie, ktorej dane dotycza”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
2) dane osobowe
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegélnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczna

tozsamos$¢ osoby fizycznej;

3) dane osobowe wszystkie dane osobowe niewchodzace w zakres danych osobowych

zwykle wrazliwych;
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4) tzw. dane
osobowe wrazliwe
(znajdujace si¢ w katalogu
danych w art. 9 ust. 1
RODO)

dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub §wiatopogladowe, przynaleznosé do zwiazkéw

zawodowych oraz przetwarzania danych genetycznych, danych

biometrycznych w celu jednoznacznego zidentyfikowania osoby

fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby oraz dane wyrokéw skazujacych oraz naruszen

prawa lub powiazanych §rodkéw bezpieczenstwa;

5) Prezes urzedu

Prezes Urzedu Ochrony Danych Osobowych;

0) hasto

ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym;

7) identyfikator

cigg znakéw  literowych, cyfrowych lub innych jednoznacznie

identytikujacy osobg¢ upowazniona do przetwarzania danych osobowych

uzytkownika

w systemie informatycznym;
8) integralnos$¢ wlasciwos¢ wskazujaca, ze dane osobowe nie zostaly zmienione lub
danych zniszczone w spos6b nieautoryzowany;

oznacza naruszenie bezpieczefistwa prowadzace do przypadkowego lub
9 naruszenie niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

ochrony danych

osobowych

nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb

przetwarzanych;

10) odbiorca

oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy
jest strona trzecia. Organy publiczne, ktdére moga otrzymywaé dane
osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii
lub prawem panstwa czlonkowskiego, nie sa jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi
by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie

stosownie do celow przetwarzania;

11) osoba

upowazniona

oznacza osobg posiadajaca upowaznienie do przetwarzania danych

osobowych;

12) podmiot danych
(lub wtasciciel danych)

kazda osoba fizyczna, ktérej dane osobowe sa przetwarzane przez EGC

lub na zlecenie EGC w zwiazku z prowadzona przez nig dziatalnoscia;

13) poufnosé danych

wlasciwo$§¢ wskazujaca, ze dane nie sa udostgpniane nieupowaznionym

podmiotom,

14) pracownik

osoba, posiadajaca dostgp do danych osobowych, §wiadczaca pracg na

rzecz EGC na podstawie stosunku pracy;

15) strona trzecia

oznacza osobe fizyczna lub prawng, organ publiczny, jednostke lub
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podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot
przetwarzajacy czy osoby, ktére — z upowaznienia administratora lub

podmiotu przetwarzajacego — mogg przetwarzaé¢ dane osobowe;

16) Procesor

osoba prawna, osoba fizyczna, jednostka organizacyjna nieposiadajaca
osobowosci prawnej lub inny podmiot, ktéry nie decyduje o celach
i srodkach przetwarzania danych osobowych, ktéremu EGC powierzyto
do przetwarzania dane osobowe oraz zawarl Umowe powierzenia

przetwarzania danych osobowych w rozumieniu art. 28 RODO;

17) przetwarzanie

danych osobowych

oznacza operacj¢ lub zestaw operacji wykonywanych na danych

osobowych  lub  zestawach  danych osobowych w  sposob

zautomatyzowany lub  niezautomatyzowany, taka jak zbieranie,

utrwalanie, organizowanie, porzadkowanie, przechowywanie,

adaptowanie  lub  modyfikowanie, = pobieranie,  przegladanie,

wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego  rodzaju  udostgpnianie, dopasowywanie lub  laczenie,

ograniczanie, usuwanie lub niszczenie;

18) Polityka

niniejszy dokument - Polityka bezpieczefistwa danych osobowych

19) rozliczalnos¢

wlasciwo$¢  umozliwiajaca  wykazanie  zgodno$ci  dziatalnosci

Administratora z przepisami RODO;

20)  RODO lub

Rozporzadzenie

Rozporzadzenie Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego

przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE;

21)  siec

telekomunikacyjna

systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace,
a takze inne zasoby, w tym nieaktywne elementy sieci, ktére umozliwiaja
nadawanie, odbiér lub transmisje sygnaléw za pomoca przewodow, fal
radiowych, optycznych lub innych $rodkéw wykorzystujacych energie
elektromagnetyczna, niezaleznie od ich rodzaju (art. 2 pkt 35) ustawy 16

lipca 2004 roku Prawo telekomunikacyjne.

22) pseudonimizacja

oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje
sq przechowywane osobno 1isa objete §rodkami technicznymi
i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej

lub mozliwej do zidentyfikowania osobie fizycznej;

23) publiczna sie¢

telekomunikacyjna

sie¢ telekomunikacyjna wykorzystywana gléwnie do $wiadczenia

publicznie dostgpnych ustug telekomunikacyjnych (art. 2 pkt 29) ustawy
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16 lipca 2004 roku Prawo telekomunikacyjne.

24)

Rejestr czynnodci

przetwarzania

prowadzony przez przedsigbiorstwo rejestr zawierajacy minimum
nastepujace dane:

a) imig 1 nazwisko lub nazwe oraz dane kontaktowe administratora oraz
wszelkich wspotadministratoréw, a takze gdy ma to zastosowanie —
przedstawiciela administratora ds. RODO oraz inspektora ochrony
danych;

b) cele przetwarzania;

©) opis kategorii 0séb, ktérych dane dotycza, oraz kategorii danych
osobowych;

d) kategorie odbiorcow, ktérym dane osobowe zostaly lub zostana
ujawnione, w tym odbiorcoéw w pafistwach trzecich lub w organizacjach
migdzynarodowych;

e) gdy ma to zastosowanie, dane dotyczace przekazania danych
osobowych do pafistwa trzeciego lub organizacji miedzynarodowej,
W tym nazwa tego panistwa trzeciego lub organizacji migdzynarodowej,
a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen;

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych
kategorii danych;

@) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych

srodkéw bezpieczefistwa, o ktorych mowa w art. 32 ust. 1 RODO.

25)

skarga

jakiekolwiek pismo (w postaci papierowej lub elektronicznej) przekazane
przez podmiot danych (wtasciciela danych) lub Prezesa Urzedu, z tresci
ktérego wynika niezadowolenie lub zadanie wyjasnien / informacji

dotyczacych przetwarzania danych osobowych przez Administratora;

26)

system

informatyczny

(lub system IT)

zespol wspoélpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji i1 narzedzi programowych zastosowanych

w celu przetwarzania danych;

27) teletransmisja przesylanie informacji za posrednictwem sieci telekomunikacyjnej;
28) Ustawa Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;
jedno z ponizszych:
- pisemne upowaznienie wydane na podstawie art. 29 RODO do
przetwarzania danych osobowych nadane Pracownikowi,
29) upowaznienie

Wspotpracownikowi lub pracownikowi Procesora przez ADO,
- Umowa powierzenia przetwarzania danych osobowych zawarta na

pismie rozumieniu art. 28 RODO;
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2)

niszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
30) usuwanie danych
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci

31) uwierzytelnianie )

podmiotu;
32) uzytkownik uzytkownik systemu informatycznego, ktéremu nadano prawa dostgpu
systemu IT do dowolnego systemu informatycznego nalezacego do Administratora;

osoba, posiadajaca dostgp do danych osobowych wykonujaca osobiscie i

bezposrednio zadania / ustugi na rzecz EGC na innej podstawie prawnej
33) wspoltpracownik
niz stosunek pracy, bez wzgledu na nazwe lub rodzaj taczacej strony

umowy;

wdrozenie 1  eksploatacja  stosownych  §rodkéw  technicznych
34) zabezpieczenie

i organizacyjnych zapewniajacych ochrone danych przed ich
danych

nieuprawnionym przetwarzaniem;

osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, swiadome
35) zgoda osoby, i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza,
ktérej dane dotyczg w formie o$wiadczenia lub wyraznego dzialania potwierdzajacego,

przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Obowiazki EGC jako Administratora

Obowiazek spelnienia podstaw prawnych dla przetwarzania danych osobowych
Kazdy Pracownik lub Wspolpracownik:

1) przed podjeciem decyzji o utworzeniu celu przetwarzania lub

2) poszerzenia zakresu zbieranych danych osobowych do aktualnego celu przetwarzania okreslonego
w Rejestrze Czynnosci Przetwarzania (RCP) jest zobowiazany do ustalenia i wskazania podstawy prawnej
(z RODO) legalizujacej przetwarzania takich danych. W przypadku watpliwosci, mozna skonsultowac takie

zmiany z Zarzadem Spotki.

Obowigzek informacyjny w stosunku do podmiotu danych (art. 13 i art. 14)

Kazdy  Pracownik 1 Wspolpracownik  ktéry  zbiera  (pozyskuje)  dane  osobowe,
w momencie ich zbierania bezpo$rednio od wlasciciela danych, jest zobowiazany poinformowac
wlasciciela danych o tym fakcie, w zgodzie z wymaganiami RODO (np. poprzez przedstawienie
odpowiedniego klauzuli).

W przypadku zbierania danych od oséb trzecich, wlasciciela danych nalezy poinformowaé niezwlocznie

po utrwaleniu danych o okoliczno$ciach przetwarzania w zgodzie z wymaganiami RODO.
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9

D

2)

3)

W przypadku korzystania z systeméw informatycznych, ktére automatycznie zbieraja dane osobowe,
nalezy zapewnié, aby system ten udzielal informacji, o ktérych mowa w punktach powyzej 1) 1 2).

W przypadku korzystania z podmiotéw trzecich (np. agencje marketingowe, rekrutacyjne) nalezy zapewni¢
w umowie z takim podmiotem, aby w trakcie zbierania danych osobowych, podmiot ten wykonywat

obowiazek informacyjny w jego imieniu zgodnie z punktem 1) i 2).

Obowigzek przestrzegania zasad przetwarzania (art. 5)

W trakcie procesow przetwarzania danych osobowych nalezy dolozy¢ szczegélnej starannosci w celu
ochrony intereséw osob, ktérych dane dotycza, w szczegdlnos$ci przestrzegania zasad okreslonych
w niniejszej Polityce. Obowigzek ten dotyczy zaréwno Pracownikéow i Wspolpracownikéw EGC jak

i podmiotow, ktére w imieniu EGC przetwarza dane osobowe.

Obowigzek zawarcia umowy powierzenia przetwarzania danych osobowych
(art. 28)

Jedli EGC podejmie decyzje o korzystaniu z ustug podmiotu trzeciego, a w ramach $wiadczenia tych ustug
podmiot ten bedzie przetwarzal dane osobowe na zlecenie lub w imieniu EGC, nalezy zapewnié, aby
przed przekazaniem danych temu podmiotowi, zostata zawarta ,,Umowa powierzenia przetwarzania danych

osobowych” zgodnie z zasadami okreslonymi w punkcie niniejszej Polityce

Obowigzek realizacji zadan osoby, ktorej dane dotycza

Jesli  whasciciel ~ danych  zglosi si¢ 2z ustnym lub  pisemnym  wnioskiem /  prosba
o dostep / kopie danych / przeniesienie danych / usuniecie jego danych / sprostowanie / ograniczenie /
zaktualizowanie (niezaleznie od formy zgloszenia papierowo lub elektronicznie) nalezy niezwlocznie,
maksymalnie w ciggu 30 dni, zrealizowa¢ taki wniosek, jesli jest zasadny.

Pracownik lub Wspotpracownik wskazany do realizacji takiego wniosku ulatwia osobie, ktérej dane
dotycza, wykonanie praw przyslugujacych jej na mocy art. 15-22 RODO.

Kazdy Pracownik i Wspdlpracownik jest zobowigzany stosowac zabezpieczenia:

. organizacyjne (np. polityki, regulaminu, procedury) obowiazujace w EGC niezaleznie do tego
jakim dokumentem wewnetrznym zostaly one opisane oraz

. techniczne (np. stosowanie hasel dostgpowych). Obchodzenie zabezpieczei okreslonych
w dokumentach wewnetrznych lub wdrozonych przez dostawce IT moze stanowi¢ naruszenie ochrony
danych osobowych.

Obowiazek zabezpieczenia danych dotyczy réwniez Procesoréw. Szczegétowe wymagania odnosnie
zabezpieczania danych osobowych przez procesora powinny by¢ okreslone w,,Umowie powierzenia

przetwarzania danych osobowych”
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Obowiazki i odpowiedzialnos¢

Obowiazki i odpowiedzialno$¢ wszystkich Pracownikow i Wspotpracownikow

Kazdy Pracownik i Wspolpracownik, niezaleznie od stanowiska czy zadad jest zobowigzany do
i odpowiada za:

zachowanie w poufnos$ci danych osobowych oraz sposobu ich zabezpieczen,

zapoznanie 1 stosowanie si¢ do zapiséw niniejszej Polityki oraz dokumentéw wewnetrznych wydanych na
podstawie niniejszej Polityki i pozostalej dokumentacji z zakresu RODO,

pisemne  potwierdzenie zapoznania si¢ z  przepisami o ochronie danych osobowych
1 niniejsza, Polityka,

przestrzeganie przepiséw o ochronie danych osobowych w szczegélnosci Ustawy,

trzymanie pelnej poufnosci swoich haset do systeméw IT,

przestrzeganie zakazu dostgpu do danych osobowych osobom nieupowaznionym,

zglaszanie kazdego zauwazonego incydentu / podejrzenia naruszenia ochrony danych osobowych, w tym

niniejszej Polityki Zarzadowi Spotki.

Obowiazki i odpowiedzialno$¢ dostawcy IT
Kazdy pracownik dostawcy IT przydzielony do wspdlpracy z EGC jest zobowigzany do

i odpowiada za:

nadzorowanie czy wdrozone i utrzymywane zabezpieczenia (fizyczne, logiczne, systemowe) sa skutecznie,
nadzorowanie czy wdrozone ograniczenia dostegpdéw do obszardéw przetwarzania danych sa skuteczne,
uwzglednianie przepiséw RODO oraz Polityki w trakcie projektowania i wdrazania nowych rozwigzan
dotyczacych bezpieczenstwa informatycznego lub fizycznego,

na wniosek Administratora - sporzadzania opinii i informacji dotyczacych stosowanych zabezpieczen.

Zasady postepowania w przypadku skarg na przetwarzanie danych
osobowych

Skargi / wnioski wnoszone przez wlasciciela danych

W przypadku pisemnej skargi / wniosku (niezaleznie od formy doreczenia czy zatytulowania) przestanej
przez wlasciciela danych do EGC nalezy taka skarge / wniosek rozpatrzyé niezwlocznie, nie dtuzej niz w
terminie nie przekraczajacym 30 dni od daty wplynigcia.

Odpowiedz na skarge / wniosek nalezy udzieli¢ na piSmie (z pocztowym potwierdzeniem odbioru) jesli
wnoszacy podal adres do doreczen, natomiast w przypadku braku takiego adresu tg sama droga, ktora

skarga / wniosek zostal ztozona, chyba, ze wnioskujacy poprosit o inna forme.
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Jesli wiasciciel danych zglosi si¢ z wnioskiem, prosba o zmiang lub aktualizacj¢ danych osobowych, nalezy
uczyni¢ to niezwlocznie po uzyskaniu takiego wniosku.

Jedli whasciciel danych zglosi si¢ z wnioskiem, prosba o usunigcie lub zaprzestania przetwarzania jego
danych, a dane te byly zbierane tylko na podstawie zgody tej osoby, nalezy usuna¢ niezwlocznie jego dane
osobowe lub zaprzestaé przetwarzania do celéw na jakie wyrazit wezesniej zgode.

Dane osobowe przetwarzane na podstawie zawartej umowy, po odwolaniu wszystkich zgdéd wlasciciela
danych, moga by¢ nadal wykorzystywane w innych celach (np. wykonanie umowy, podatkowe), jesli takowe
wynikaja z Rejestru czynnosci przetwarzania.

Jesli wiasciciel danych zglosi si¢ z wnioskiem o dostep do jego danych osobowych lub uzyskanie kopii

danych to na taki wniosek nalezy odpowiedzie¢ niezwlocznie, nie przekraczajac 30 dni.

Skargi przekazywane przez Prezesa Urzedu
W przypadku skargi zlozonej przez wiasciciela danych do Prezesa Urzedu, ktére organ przekazal do EGC

nalezy niezwlocznie poinformowaé Zarzad o tym fakcie.
Termin udzielania odpowiedzi na taka skarge doreczona przez Prezesa Urzedu wynosi 7 dni (chyba, ze
Prezes Urzedu wyznaczy inny termin).

Odpowiedz przygotowuje Zarzad lub Przedstawiciel ds. RODO.

Zasady przetwarzania danych osobowych w EGC

Zasada legalno$ci, rzetelno$ci i przejrzystosci

Dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
ktérej dane dotycza. Nie wolno przetwarzaé danych osobowych bez podstawy prawnej. Przed
przystapieniem do przetwarzania nowej kategorii danych osobowych lub danych w nowym celu nalezy

wskazaé podstawe prawna do ich przetwarzania.

Zasada minimalizacji danych

Dane osobowe musza by¢ przetwarzane wylacznie w konkretnym i jasno sprecyzowanym celu, a wlasciciel
danych musi by¢ o tym celu poinformowany. Dane osobowe musza by¢ zbierane w konkretnych,
wyraznych 1 prawnie uzasadnionych celach i nieprzetwarzane dalej w spos6b niezgodny z tymi celami.

Mozna zbieraé tylko tyle danych, ile jest adekwatne do realizacji celu. Nie mozna zbieraé ,,na zapas” ze
wzgledu na to, ze w przyszlosci sie ,,przydadza”. Dane osobowe musza by¢ adekwatne, stosowne oraz

ograniczone do tego, co niezbedne do celéw, w ktérych sa przetwarzane.

Zasada prawidtowosci

Wszystkie osoby upowaznione do przetwarzania i Procesorzy odpowiadajg za poprawno$¢ merytoryczng

danych. Dane osobowe muszg by¢ prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie
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rozsadne dziatania, aby dane osobowe, ktére sa nieprawidlowe w $wietle celéw ich przetwarzania, zostaly

niezwlocznie usunigte lub sprostowane.

Zasada ograniczenia przetwarzania

Mozna przetwarza¢ dane osobowe tylko tak dlugo jak diugo istnieje cel przetwarzania lub okreslaja to
przepisy prawa. Dane osobowe muszg by¢ przechowywane w formie umozliwiajacej identyfikacje osoby,
ktérej dane dotycza, przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktorych dane te sa

przetwarzane.

Zasada poufnosci i integralno$¢

Dane osobowe musza by¢ przetwarzane w sposob zapewniajacy odpowiednie bezpieczenistwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich §rodkéw technicznych

lub organizacyjnych.

Zasada zaznajamiania 0s6b upowaznionych z przepisami wewnetrznymi i

zewnetrznymi w zakresie ochrony danych osobowych

Kazda osoba upowazniona do przetwarzania danych osobowych (kazdy Pracownik 1 Wspotpracownik)
jest zobowigzany do zapoznawania si¢ na biezaco z przepisami wewnetrznymi 1 zewnetrznymi w zakresie
ochrony danych osobowych. W przypadku braku wiedzy mozna skorzystaé ze szkolenia. Kazda osoba
upowazniona po zapoznaniu si¢ z przepisami i zasadami w zakresie ochrony danych osobowych,

potwierdza ten fakt poprzez pisemne podpisanie stosownego o$wiadczenia.

Zasada ograniczonego dostepu

Dostep do danych osobowych zawsze musi by¢ ograniczony tylko dla 0séb upowaznionych. Ograniczanie
dostgpu moze by¢ organizacyjne (np. osobiste nadzorowanie, wprowadzanie procedur), fizyczne (np.

zamykanie na klucz) lub informatyczne (np. stosowanie loginéw haset).

Zasada podwojnego dostepu

Dostep do danych osobowych zawsze musi by¢ ograniczony poprzez zastosowanie minimum dwoéch

ograniczent dostgpu dowolnego rodzaju.

Zasada czystego biurka

Po skofczonej pracy, na biurku Pracownika / Wspdlpracownika nie moga si¢ znajdowal zadne
dokumenty lub ogdlnodostepne nosniki informatyczne zawierajace dane osobowe. Wszystkie takie

dokumenty / noéniki powinny by¢ zamkniete na klucz w szafach / kantorkach.

Z.asada rozliczalnos$ci

Dzialania osoby upowaznionej lub Procesora na danych osobowych w szczegélnosci w systemach
informatycznych musza by¢ zawsze przypisane w sposéb jednoznaczay tylko jednemu Pracownikowi. To

oznacza, ze dany login do systemu IT moze by¢ przypisany tylko jednej osobie. Zakazane jest
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wspoldzielenie loginéw przez dwie 1 wigcej 0oséb. Dzialania przypisane w systemie IT do konkretnego
loginu zawsze bede przypisywane osobie, ktéra postugiwata si¢ tym loginem.
Wykonujac obowiazki i zadania z przepiséw RODO oraz niniejszej Polityki, kazda osoba upowazniona jest

zobowigzana wykazaé, ze przestrzega przepisow RODO i Polityki.

Zasada tajemnicy i jako$ci hasel dostgpowych

Pod zadnym pozorem nie wolno ujawni¢ swojego hasta dostgpowego (ani przetozonemu, ani Pracodawcy
ani zadnej innej osobie). Hasto po otrzymaniu od administratora systemu nalezy zmieni¢ tego samego

dnia. Haslo musi mie¢ minimum 8 znakéw. Kazde haslo nalezy zmienia¢ nie rzadziej niz raz na kwartal.

Zasady powierzania przez EGC przetwarzania danych osobowych
podmiotom trzecim

Stosowanie umow powierzenia

W przypadku  zawierania ~ umowy o  $wiadczenie  ustug,  ktére  jest  zwiazane
z powierzeniem przetwarzania danych osobowych dostawcy ustugi, nalezy zawrzeé pisemna umowe

powierzenia przetwarzania zgodna z art. 28 RODO.

Obowigzki i odpowiedzialnosci Procesorow

P

W trakcie tworzenia umowy powierzenia przetwarzania danych osobowych nalezy bezwzglednie ujaé
w niej elementy wynikajace z przepiséw RODO w tym zakresie, w szczegblnosci wskaza¢ w umowie
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0sob, ktorych dane dotycza, obowiazki 1 prawa Administratora oraz Procesora.

Umowa powinna nadto stanowic, ze:

Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora — co
dotyczy tez przekazywania danych osobowych do pafstwa trzeciego lub organizacji miedzynarodowej —
chyba Ze obowiazek taki naktada na niego prawo Unii lub prawo pafstwa czlonkowskiego, ktoremu
podlega podmiot przetwarzajacy; w takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajacy informuje administratora o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny,

Procesor zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiazaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy,

Procesor podejmuje wszelkie $rodki wymagane na mocy art. 32 RODO,

Procesor nie korzysta z ustug innego podmiotu przetwarzajacego bez uprzedniej szczegétowej lub ogdlne;j
pisemnej zgody administratora. W przypadku ogdlnej pisemnej zgody podmiot przetwarzajacy informuje
administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotéw przetwarzajacych, dajac tym samym administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec

takich zmian,
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jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Procesor korzysta
z ushug innego podmiotu przetwarzajacego, na ten inny podmiot przetwarzajacy nalozone zostaja — na
mocy umowy lub innego aktu prawnego, ktére podlegaja prawu Unii lub prawu padstwa cztonkowskiego
— te same obowiazki ochrony danych jak w umowie lub innym akcie prawnym miedzy administratorem
a podmiotem przetwarzajacym, o ktérych to obowigzkach mowa powyzej, w szczegdlnosci obowiazek
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych,
by przetwarzanie odpowiadato wymogom niniejszego rozporzadzenia.

- jezeli ten inny podmiot przetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec administratora za wypelnienie obowiazkéw tego innego podmiotu
przetwarzajacego spoczywa na pierwotnym podmiocie przetwarzajacym,

Procesor biorac pod uwage charakter przetwarzania, w miar¢ mozliwosci pomaga Administratorowi
poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w Rozdziale 111 RODO,
Procesor uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga administratorowi
wywiazaé si¢ z obowiazkow okreslonych w art. 32-36 RODO,

Procesor po zakonczeniu §wiadczenia ustlug zwiazanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych,
Procesor udostgpnia administratorowi wszelkie informacje niezbedne do wykazania spelnienia
obowigzkéw okreslonych art. 28 RODO oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji, i przyczynia si¢ do

nich.

Kontrola Procesorow

W kazdej umowie powierzenia przetwarzania danych osobowych, obowiazkowo stosuje si¢ zapis o
mozliwosci przeprowadzenia kontroli (audytu) zgodno$ci przetwarzania powierzonych danych z Umowa

oraz przepisami.

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych
danych.

Srodki organizacyjne zabezpieczenia danych osobowych

W celu wzmocnienia nadzoru nad procesami przetwarzania danych osobowych zostaly wprowadzone

$rodki organizacyjne i zabezpieczenia danych opisane w niniejszym punkcie.
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Szkolenia wewnetrzne

Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowiazania do odbycia minimum

jednego szkolenia w zakresie przepiséw o ochronie danych osobowych.

Wprowadzanie zasad i procedur

Polityka bezpieczenstwa danych osobowych daje podstawe do opracowania

i wdrozenia innych procedur ochrony danych osobowych.

Minimalne $rodki techniczne zabezpieczenia danych osobowych

Opisane w niniejszym punkcie §rodki techniczne zabezpieczenia danych sg stosowane do zboréw danych
osobowych, jednak nie wszystkie do wszystkich zbioréw. W zalezno$ci od kategorii, rodzaju, charakteru,
celu  przetwarzania danych osobowych sa stosowane adekwatne $rodki  bezpieczenstwa

1 zapewniajace zgodno$¢ przetwarzania z przepisami Rozporzadzenia.

Srodki ochrony fizycznej
1) Biuro w ktérym znajdujg si¢ pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych

objete sa systemem dostgpu za pomoca drzwi zamykanych na klucz, teren chroniony jest szlabanem a
takze funkcjonuje ochrona fizyczna.

2) Pomieszczenia, w ktérych przetwarzane sa zbiory danych osobowych zabezpieczone s przed
skutkami pozaru za pomoca wolnostojacej gasnicy.

3) Administrator prowadzi monitoring wizyjny.

Srodki sprzg¢towe infrastruktury informatycznej i telekomunikacyjnej

1) Dostgp do systemu operacyjnego komputera, w ktorym przetwarzane sq dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta.

2) Zastosowano systemowe mechanizmy wymuszajacy okresowa zmiane hasel a w przypadku braku
takich mechanizméw pracownicy sa zobowiazani do samodzielnej zmiany hasel.

3) Zastosowano §rodki ochrony przed szkodliwym oprogramowaniem.

4) Wdrozono zasady wykonywania kopii zapasowych na systemach informatycznych.

Srodki ochrony w ramach narze¢dzi programowych i baz danych

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta. Kazdy system IT uzytkowany w BEGC zapewnia, ze operacje na danych
osobowych mozna powigzaé z konkretnym uzytkownikiem. Dotyczy to zaréwno czesci aplikacyjnej
systemu oraz cz¢$ci bazodanowej. W przypadku zakupu nowych systeméw IT nalezy zapewnic aby system
ten spelnial wymagania dotyczace integralnosci, poufnosdci rozliczalnosci wprowadzania i korzystania z
danych w systemie.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane s dane osobowe.
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3) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci pracy uzytkownika.
4) Dane osobowe przetwarzane w systemach informatycznych sa zabezpieczone za pomoca systeméw kopii

zapasowych nadzorowanych przez dostawce IT.

Wykaz budynkéw, pomieszczen lub cz¢sci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe

ADRES / WEASCICEL lub
POMIESZCZENNIE UMOWA NAJMU

LP OBSZAR

Boro-Max Enterprise
. s.c. Andrzej Miazek,
1. Pomieszczenia biurowe i socjalne Zeligowskiego 3/5, 1.6dz Maksym Miazek
Andrzeja Struga 78
90-557 Y.6d~
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